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1.INTRODUCERE

Securitas Services Romania SRL, denumita in cele ce urmeaza si “Securitas”, are ca prioritate
respectarea legilor aplicabile si regulamentelor in materie de protectie a Datelor cu Caracter
Personal in desfasurarea activitatilor sale, respectiv furnizarea serviciilor de securitate.

In conformitate cu prevederile Regulamentului Uniunii Europene 679 din 27 aprilie 2016 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date (GDPR), Securitas Services Romania SRL prelucreaza date cu caracter personal, cu
respectarea principiilor mentionate in continuare, in scopuri legitime. Prelucrarea datelor cu caracter
personal se realizeaza prin mijloace mixte (manuale si automate), cu respectarea cerintelor legale si
in conditii care sa asigure securitatea, confidentialitatea si respectarea drepturilor persoanelor

vizate.

Aceasta Politica a fost elaboratd in conformitate cu legislatia Romaniei si a Uniunii Europene, in

special cu urmatoarele documente:

— Regulamentul General de Protectia Datelor (GDPR/RGPD) 679/2016, adoptat de Parlamentul
European si de Consiliul European la 27 Aprilie 2016 privind protectia persoanelor fizice in

ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor

date

— LEGE nr. 190/2018 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016

2. SCOP

Prezenta Politicd reglementeaza principiile esentiale care stau la baza procesarii de cdtre Securitas a
datelor cu caracter personal ale clientilor, furnizorilor, partenerilor de afaceri, angajatilor si altor
persoane si stabileste responsabilitdtile departamentelor interne si ale angajatilor in legatura cu
prelucrarea datelor cu caracter personal.
Aceasta politica stabileste angajamentul Securitas de a se asigura ca orice date cu caracter

personal, inclusiv categorii speciale de date personale, procesate de Securitas, sunt realizate in
conformitate cu reglementarile si legislatia privind protectia datelor.

Prezenta Politica se aplicd Societatii Securitas si subsidiarelor acesteia, detinute partial sau integral
de cétre Societate, care dezvolta afaceri in Spatiul Economic European (“"SEE”) sau care proceseaza
date cu caracter personal ale persoanelor vizate din SEE.

3. DEFINITII

Definitiile termenilor folositi in prezenta Politica au intelesul redat in art. 4 din Regulament, dupa

cum urmeaza:

“date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,

culturale sau sociale;
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~prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea

Jrestrictionarea prelucrarii” inseamna marcarea datelor cu caracter personal stocate cu scopul
de a limita prelucrarea viitoare a acestora;

~creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la o persoana fizicd, in special pentru a analiza sau prevedea aspecte privind
performanta la locul de munca, situatia economicd, sandtatea, preferintele personale, interesele,
fiabilitatea, comportamentul, locul in care se afld persoana fizica respectiva sau deplasarile acesteia;
~pseudonimizare” inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul
unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;

»Sistem de evidenta a datelor” inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa
criterii functionale sau geografice

soperator” inseamna persoana fizicd sau juridica, autoritatea publicd, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
dreptul Uniunii sau in dreptul intern

~persoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

~destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
careia (cdruia) ii sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte
terta. Cu toate acestea, autoritatile publice cdrora li se pot comunica date cu caracter personal in
cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de cdtre autoritatile publice respective respecta
normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii

~parte terta” inseamnad o persoana fizica sau juridica, autoritate publicd, agentie sau organism
altul decat persoana vizatd, operatorul, persoana imputernicita de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa
prelucreze date cu caracter personal;

»consimtamant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informata si lipsitda de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate
~incalcarea securitatii datelor cu caracter personal” inseamna o incdlcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea;

~date genetice” inseamna datele cu caracter personal referitoare la caracteristicile genetice
mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau
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sanatatea persoanei respective si care rezultd in special in urma unei analize a unei mostre de
material biologic recoltate de la persoana in cauza

~date biometrice” inseamna o date cu caracter personal care rezultd in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice care permit sau confirma identificarea unica a respectivei persoane, cum ar fi
imaginile faciale sau datele dactiloscopice;

,date privind sanatatea” inseamna date cu caracter personal legate de sanatatea fizica sau
mentala a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care dezvaluie
informatii despre starea de sdnatate a acesteia

Jintreprindere” inseamna o persoana fizica sau juridicd ce desfasoara o activitate economics,
indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care desfasoara in mod
regulat o activitate economica;

»grup de intreprinderi” inseamna o intreprindere care exercita controlul si intreprinderile
controlate de aceasta;

~reguli corporatiste obligatorii” inseamna politicile in materie de protectie a datelor cu caracter
personal care trebuie respectate de un operator sau de o persoand imputernicita de operator
stabilitd pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile de transferuri
de date cu caracter personal catre un operator sau o persoana imputernicita de operator in una sau
mai multe tari terte in cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate
intr-o activitate economica comuna;

»autoritate de supraveghere” inseamna o autoritate publica independenta instituita de un stat
membru in temeiul articolului 51; In Romania, acest rol este asumat de catre Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

4. PRINCIPIILE DE BAZA PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL.
Principiile relative protectiei datelor cu caracter personal reflecta responsabilitdtile de baza ale
Securitas Services Romania (‘Securitas) care prelucreaza asemenea date. Potrivit art. 5 (2) din
Regulament, Securitas in calitate de Operator de date, este responsabila pentru si va trebui sa
poatd demonstra conformitatea cu aceste principii

a) Legalitate, echitate si transparenta
Datele cu caracter personal trebuie sa fie prelucrate “7n mod legal, echitabil si transparent fata de
persoana vizata.,”

b) Limitari legate de scop
Datele personale trebuie sa fie colectate in scopuri bine determinate, explicite si legitime, iar
prelucrdrile ulterioare nu trebuie sa se abata de la aceste scopuri.

¢) Reducerea la minimum a datelor
Orice colectare de date personale trebuie foarte bine analizata inainte de obtinerea efectiva a
datelor, care trebuie sa fie cele mai relevante si strict limitate la ceea ce este absolut necesar pentru
scopurile in care sunt prelucrate.

d) Exactitatea informatiilor
Trebuie sa se ia toate masurile pentru a asigura validitatea datelor, iar cele dovedite inexacte
trebuie actualizate rapid sau sterse.

e) Limitarea stocarii
Datele trebuie pastrate fix atata timp cat sunt necesare pentru pelucrarea asumata. Perioadele mai
lungi de stocare sunt exceptii.

f) Integritate si confidentialitate
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Prelucrarea datelor personale trebuie facutd in cele mai proprii conditii de siguranta, care sa
includa “protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii
sau a deterforarii accidentale, prin luarea de mdasuri tehnice sau organizatorice corespunzatoare”.

Principiul Raspunderii
Securitas Services Romania in calitate de Operator de date cu caracter personal este responsabila

de respectarea principiilor sus mentionate si va demonstra conformitatea cu principiile de protectia
datelor prin implementarea prezentei politici de protectia datelor, respectarea codurilor de conduita,
implementarea unor masuri tehnice si organizatorice, precum si adoptarea unor tehnici precum
protectia datelor prin design, efectuarea evaluarii impactului prelucrarii (cand este cazul), procedura
de notificare a incalcarii si planuri de raspuns la incidente.

5. DREPTURILE PERSOANEI VIZATE

Sub rezerva anumitor conditii legale, Persoanele Vizate au urmatoarele drepturi in legatura cu
prelucrarea datelor cu caracter personal:

» Dreptul de a fi informat — sa obtina de la Securitas urmadtoarele informatii:

i. identitatea si datele de contact ale Securitas , ale reprezentantilor, si ale responsabilului cu
protectia datelor;

ii. scopurile si temeiul juridic al prelucrarii datelor cu caracter personal, interesele legitime ale
Securitas ;

iii. categoriile de date cu caracter personal;

iv.  destinatarii datelor cu caracter personal, inclusiv destinatarii din tari terte sau organizatii
internationale (daca existd) si referirea la garantiile si mijloacele corespunzatoare;

V. perioada de stocare a datelor cu caracter personal si criteriile folosite pentru a determina
acea perioada, sub rezerva ca Securiats Romania pastreaza si prelucreaza datele cu caracter
personal atata timp cat legile si reglementdrile legale impun acest lucru. Prelucrarea datelor cu
caracter personal inceteaza imediat daca nu mai exista niciun motiv pentru o astfel de prelucrare;
Vi. din ce sursa provin datele cu caracter personal (in cazul in care datele cu caracter personal
nu au fost obtinute de la persoana vizata);

»  Dreptul de acces la datele cu caracter personal - sa obtina de la Securitas Romania
confirmarea daca datele cu caracter personal sunt prelucrate sau si dreptul de a primi o
copie a oricdrei inregistrdri care contine datele sale cu caracter personal;

»  Dreptul la rectificare - sa obtina de la Securitas Romania fara intarzieri nejustificate
rectificarea unor date cu caracter personal inexacte cu privire la el/ea, completarea datelor
cu caracter personal incomplete, inclusiv prin furnizarea unei declaratii suplimentare;

»  Dreptul la stergerea datelor ("dreptul de a fi uitat”) - sa obtind de la Securitas stergerea
datelor cu caracter personal fara intarzieri nejustificate (daca datele cu caracter personal nu
mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate; persoana
vizata isi retrage consimtamantul; datele cu caracter personal au fost prelucrare ilegal etc.);

»  Dreptul la restrictionarea prelucrarii - daca datele cu caracter personal sunt inexacte;
prelucrarea este ilegald si persoana vizata solicita restrictionarea utilizarii datelor cu caracter
personal in locul stergerii lor; datele cu caracter personal nu mai sunt necesare in scopul
prelucrarii, dar ele sunt solicitate pentru constatarea, exercitarea sau apararea unui drept in
instantd; persoana vizata s-a opus prelucrarii pentru intervalul de timp cand se verificd daca
drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate;

»  Dreptul la portabilitatea datelor — sa primeasca datele cu caracter personal intr-un format
structurat, utilizat in mod curent si care poate fi citit automat si are dreptul de a transmite
aceste date cu caracter personal unui alt operator fara obstacole din partea Securitas (daca
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prelucrarea se bazeaza pe consimtamant sau pe un contract, iar prelucrarea este efectuata
prin mijloace automate);

»  Dreptul la opozitie - n orice moment al prelucrarii datelor cu caracter personal (inclusiv
crearea de profiluri pe baza respectivelor dispozitii si au fost date cu caracter personal
prelucrate in scopuri de marketing direct);

» Dreptul la retragerea consimtamantului - in orice moment fara a afecta legalitatea
prelucrdrii bazate pe consimtamant, inainte de retragerea sa. Astfel persoana vizata intelege
si este de acord cd, in cazul retragerii, nu se poate ajunge la scopul prelucrarii datelor cu
caracter personal si Securitas nu va mai prelucra datele cu caracter personal si va lua
masurile corespunzatoare pentru stergerea datelor personale ale persoanei vizate

»  Dreptul de a depune o pldngere - la o autoritate de supraveghere, Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP), in cazul in care
persoana vizata decide ca drepturile sale sunt incdlcate;

»  Dreptul de a va adresa justitiel - pentru apararea oricaror drepturi garantate de prezenta
legislatie in domeniu si care au fost incdlcate;

Securitas se asigura ca exista masuri si proceduri adecvate pentru a raspunde drepturilor
persoanelor vizate intr-un mod conform si in timp util

Pentru exercitarea drepturilor mentionate mai sus, Persoanele Vizate pot adresa o cerere in scris
folosind urmdtoarele date de contact:

SECURITAS SERVICES ROMANIA S.R.L — in atentia Responsabil Protectia Datelor/DPO
Sos Bucurest-Ploiesti 42-44, Cladirea A, Aripa Al, etaj 2, sector 1, Bucuresti
Tel: 0743 057 052; E-mail: dpo@securitas.com.ro

6. PRELUCRAREA JUSTA SI TRANSPARENTA A DATELOR

Securitas va depune toate eforturile pentru a colecta cat mai putine date cu caracter personal. in
situatia in care datele cu caracter personal sunt colectate de la o parte tertd, Securitas se va asigura
asupra faptului ca datele cu caracter personal sunt colectate in conformitate cu dispozitiile legale
aplicabile privind protectia datelor cu caracter personal

Datele cu Caracter Personal vor fi procesate doar in scopul pentru care au fost colectate initial si
doar la autorizarea a Responsabilului cu Protectia Datelor.

Securitas va decide daca este necesar sa se efectueze o evaluare de impact a datelor cu caracter
personal

La momentul colectdrii sau inainte de colectarea datelor cu caracter personal pentru orice tip de
procesare, incluzand dar fara a se limita la vinzarea de produse, servicii sau activitati de marketing,
Responsabilul cu Protectia Datelor se va asigura asupra faptului cd persoanele vizate sunt informate
corespunzator cu privire la: categoriile de date cu caracter personal colectate, scopurile procesarii,
metodele procesarii, drepturile Persoanelor Vizate cu privire la datele lor cu caracter personal,
perioada de retentie, posibilitatea tranferului international de date cu caracter personal, daca datele
cu caracter personal vor fi transmise si unor parti terte precum si cu privire la masurile de
securitate privind protectia datelor cu caracter personal ale Societatii. Aceasta informatie este
asigurata prin Notificarea de Prelucrare a Datelor cu Caracter Personal
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In cazul in care Securitas va dori sa proceseze datele cu caracter personal colectate pentru alte
scopuri, va solicita consimtamantul Persoanelor Vizate, consimtamant care trebuie sa fie explicit si
scris.

7. PERSOANE VIZATE
Categoriile de persoane vizate de prelucrarea datelor cu caracter personal sunt urmatoarele:
— angajatii, membrii familillor angatilor, fosti angajati;
— candidatii la posturile vacante din cadrul Securitas;
— parti semnatare ale contractelor si persoanele implicate in incheierea si executarea
contractelor;
— participantii la evenimentele organizate sau sustinute de catre Securitas;
— participanti la cursurile de formare si specializare din cadrul Securitas;
— reprezentanti ai autoritatilor, institutiilor publice si mass-media;;
— persoane ce acceseaza paginile web.

8. CATEGORII DE DATE CU CARACTER PERSONAL

Securitas prelucreaza datele cu caracter personal pe care persoanele vizate le furnizeaza in mod
direct, date care sunt generate pe baza acestora, precum si date din surse publice.
Categoriile de date cu caracter personal prelucrate sunt:
— date de identificare: nume, prenume, titlul academic, functia, departamentul, codul numeric
personal, numar si serie BI/CI/pasaport/permis de conducere, numar marca, ID card acces;
— date de identificare informatice: adresa IP, nume de utilizator, parola;
— date privind persoana: data si locul nasterii, sex, cetatenie, stare civila, semnatura;
date de contact: adresa de domiciliu/resedinta, adresa de e-mail, numar de telefon
fix/mobil;
— date de recrutare si angajare: date continute in CV-uri, recomandari, carnet munca sau
echivalent, cazier judiciar, date privind starea de sanatate;
— date financiare: numar cont bancar si alte informatii financiare;
— date biometrice: voce, imagine;
— date colectate cu ocazia inregistrarii si participarii la evenimentele organizate sau sprijinite
de catre Securitas (fotografii, video, citate, postari pe retele sociale etc.)

9. SCOPUL PRECLUCRARII DATELOR CU CARACTER PERSONAL
Colectarea si prelucrarea tipurilor de date personale enumerate mai sus este necesara A

pentru a indeplini scopuri legitime specifice in desfasurarea activitatilor noastre comerciale In

special, prelucram datele dvs. personale in urmatoarele scopuri:

— pentru furnizarea produselor si serviciilor noastre de protectie in baza contractelor incheiate
cu Clientii

— pentru a imbunatati serviciile si produsele noastre;

— pentru administrarea furnizorilor si subcontractorilor;

— pentru administrarea si conducerea personalului

— pentru administrarea clientilor, de exemplu, pentru a raspunde la solicitari sau intrebari din
partea clientilor, a anchetelor privind satisfactia clientilor sau pentru a gestiona reclamatiile
privind un anumit produs sau serviciu;

— pentru gestionarea relatiilor comerciale cu terte parti;

Acest document este proprietatea Securitas Services Romania S.R.L.
714



SECURITAS PROTECTIA DATELOR PERSONALE
SERVICES 000

ROMANIA POLITICA DE PROTECTIE Securitas
A DATELOR CU CARACTER PERSONAL Ei T Rev 2

Compartiment
DPO Cod: GDPR-DOC-03-2.2 Ex.Nr. 1 Pag. 8/14

— monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor publice/private in vederea
asigurarii pazei si protectiei in locatiile Securitas

— in scopuri administrative in cadrul Grupului Securitas:

— pentru backup sau arhivare;

— pentru gestionarea disputelor/litigiilor;

— pentru indeplinirea obligatiilor legale

10. TEMEI JURIDIC PENTRU PRELUCRAREA DATELOR PERSONALE

Securitas prelucreaza datele cu caracter personal, in conformitate cu prevederile Regulamentului nr.
679/2016 privind protectia datelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si libera circulatie a acestora.

Prelucrarea datelor cu caracter personal intervine in urmatoarele situatii:

—  Respectare obligatie legald - prelucrarea este necesara in vederea indeplinirii unei obligatii
legale care ii revine Securitas ca Operator de date.

- Executarea unui contract - prelucrarea este necesara pentru executarea unui contract la
care persoana vizata este parte sau pentru a face demersuri la cererea persoanei vizate
inainte de incheierea unui contract, inclusiv legate de realizarea obiectului de activitate.

- Interes legitim - prelucrarea este necesara in scopul intereselor legitime urmarite de
Securitas sau de o parte terta, cu exceptia cazului in care prevaleaza interesele sau
drepturile si libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu
caracter personal. In aceasta categorie pot intra indeplinirea obiectivelor de comunicare si
diseminare, procesul de recrutare si resurse umane si pentru a asigura securitatea
persoanelor, bunurilor si operatiunilor Securitas

—  Consimtamant - persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice. Conform Regulamentului
consimtamantul este considerat acordat fie prin intermediul unui document scris sau printr-o
actiune afirmativa fara echivoc. Consimtamantul astfel acordat poate fi retras potrivit
prevederilor Regulamentului.

11. DESTINATARII DATELOR CU CARACTER PERSONAL

Pentru indeplinirea scopurilor de prelucrare, Securitas poate sa dezvdluie anumite categorii de date
cu caracter personal catre urmatoarele categorii de destinatari: persoana vizata si/sau
reprezentantii sdi legali, angajatii Securitas, parteneri contractuali si imputerniciti ai Securitas.
autoritati judecatoresti si alte autoritdti publice, companii ale Grupului Securitas, societati de
asigurare, organizatii profesionale nationale sau internationale, organizatii de cercetare a pietei.

12. DURATA PRELUCRARII DATELOR

Securitas se angajeaza si respecte principiul limitérii pastrarii datelor personale. In aceast3
perspectiva, nu vom pastra/retine datele personale mai mult decat este necesar pentru indeplinirea
contractelor nostre si / sau pentru realizarea unuia dintre celelalte scopuri mentionate anterior.
Securitas poate, de asemenea, sa fie obligata din punct de vedere legal sa pastreze datele
personale pentru o perioada minima de timp pentru a se conforma cerintelor legale.
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Vom pastra datele personale in baza nomenclatorului arhivistic propriu, intocmit conform Legii
Arhivelor Nationale nr. 16/1996, cu modificarile si completarile ulterioare precum si a Instructiunilor
grupului Securitas. De asemenea vom efectua verificari periodice pentru a identifica datele
personale care nu mai servesc scopului pentru care au fost colectate, pentru a le sterge sau a le
anonima.

13. SECURITATEA DATELOR

Securitas acorda o importanta deosebita protectiei datelor dumneavoastra cu caracter personal si in
consecinta a implementat masuri tehnice si organizatorice adecvate care sunt revizuite si adaptate
periodic pentru protejarea acestora impotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului ilicit sau neautorizat. Printre aceste masuri se numara:
— Implementarea si revizuirea periodica a politicilor, procedurilor si instructiunilor de lucru
destinate securizarii prelucrarii datelor cu caracter personal
— Instruirea periodica si sistematica a tuturor angajatilor care prelucreaza date cu caracter
personal
— Limitarea accesului la datele cu caracter personal in conformitate cu principiile din politica
generala de securitate (,,nevoia de a sti”, ,nevoia de a vedea” etc.)
— Accesul securizat la aplicatiile si fisierele care contin date cu caracter personal
— Implementarea unor solutii tehnice pentru securizarea comunicatiilor care includ date cu
caracter personal
— Monitorizarea proceselor de transfer a datelor cu caracter personal (prin serviciul de email,
copiere pe suport extern, tiparire, scanare etc.) si blocarea tentativelor de transfer
neautorizate
— Implementarea unor solutii tehnice pentru asigurarea disponibilitatii datelor cu caracter
personal in sistemele informatice utilizate
— Criptarea comunicarilor ce contin date cu caracter personal

14. CONFIDENTIALITATEA PRELUCRARII

Datele personale sunt considerate informatii confidentiale si vor fi tratate ca atare. Orice colectare,
prelucrare sau utilizare neautorizatd a acestor date de catre angajatii Securitas este interzisa.
Prelucrarea datelor cu caracter personal este confidentiala si va fi efectuata numai de persoanele
care actioneaza sub autoritatea Securitas si numai pe baza instructiunilor acesteia

Orice prelucrare de date efectuata de un angajat, care nu a fost autorizata sa fie desfasurata ca
parte a indatoririlor sale legitime de serviciu, este considerata ca fiind neautorizatd. Intotdeauna se
aplica principiul “necesitatea de a cunoaste”. Angajatii pot avea acces la informatii personale in
functie de adecvarea acestui acces la tipurile de date si de scopul determinat. Acest lucru se
bazeaza pe stabilirea si separarea atenta a atributiilor angajatilor Securitas si presupune punerea in
aplicare a rolurilor si responsabilitatilor pentru fiecare angajat

Angajatilor li se interzice sa utilizeze date cu caracter personal in scopuri private sau comerciale, sa le
dezvaluie persoanelor neautorizate sau sa le puna la dispozitie in orice alt mod.
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Superiorii ierarhici isi informeaza angajatii la inceputul relatiei de munca cu privire la obligatia de a
proteja secretul datelor. In cazul utilizarii neautorizate a datelor personale, angajatii pot fi
sanctionati in conformitate legislatia aplicabila si cu reglementarile in vigoare in cadrul Securitas

Confidentialitate prin design si implicit

Consideratiile privind protectia datelor trebuie s3 fie integrate in produse, operatiuni de prelucrare si
sisteme nca din primele etape de dezvoltare si pe tot parcursul ciclului de viata al procesarii. Scopul
confidentialitatii prin design este de a permite confidentialitatii sa urmeze intregul ciclu de viata al
sistemului utilizat pentru prelucrarea datelor cu caracter personal. Masura si standardele la care se
aplica acest lucru vor depinde de legile de confidentialitate aplicabile in care va avea loc
prelucrarea.

15. OPERATOR DE DATE SI IMPUTERNICIT

Responsabilitate

Atunci cand Securitas prelucreaza date cu caracter personal, aceasta actioneaza fie ca Operator de
date, fie ca Imputernicit. In fiecare relatie in care Securitas prelucreazi date cu caracter personal,
este important ca o evaluare sa fie efectuata pentru a determina dacd Securitas actioneaza ca
Operator de date sau Imputernicit in legdtura cu prelucrarea de date respectiva.

Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de
riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor
vizate, Securitas pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a fi
in masura sa demonstreze ca prelucrarea se efectueaza in conformitate cu prevederile
Regulamentului General de Protectia Datelor (GDPR/RGPD) 679/2016. Respectivele masuri se
revizuiesc si se actualizeazd daca este necesar.

Acord/Contract de prelucrare a datelor
Securitas va incheia un Acord/Contract de prelucrare a datelor (,APD") atat atunci cand Securitas

actioneaza ca Operator de date, cat si atunci cand actioneaza ca Imputernicit (art.28.GDPR)
Securitas atunci cand actioneaza ca Operator, se va asigura ca Imputernicitii sai pentru prelucrarea
datelor personale ofera suficiente garantii pentru a implementa masurile tehnice si organizationale
adecvate pentru a fi conforme si pentru a proteja datele cu caracter personal aflate sub
responsabilitatea sa.

Responsabilitatea Securitas cand actioneaza ca Imputernicit este de a se asigura ca se angajeaza
doar la masuri tehnice si organizatorice pe care le va putea respecta.

De fiecare data cand Securitas utilizeaza terte parti in calitate de furnizori sau parteneri de afaceri
care prelucreaza datele cu caracter personal in numele Securitas, Responsabilul cu Protectia Datelor
trebuie sa se asigure ca Imputernicitul respectiv, (furnizor sau partener de afaceri), va oferi masuri
de securitate adecvate riscurilor aferente astfel incat sa asigure protectia datelor cu caracter
personal.

Atunci cand Securitas prelucreaza date cu caracter personal in asociere cu o terta persoand
independentd, Securitas va specifica in mod explicit prin contract sau orice alt act incheiat,
responsabilitdtile sale precum si ale tertei parti.
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Evidenta activitatilor de prelucrare
Securitas Services Romania trebuie sa tind o evidenta / registru al activitatilor sale de prelucrare a

datelor cu character personal. Continutul unei astfel de inregistrari/evidente trebuie sa respecte
prevederile Regulamentului General de Protectia Datelor (GDPR/RGPD) 679/2016. Daca este
furnizat un proces sau un sistem la nivel de Securitas Grup pentru mentinerea unei evidente a
activitatilor de prelucrare, Securitas Services Romania va fi responsabila sa urmeze procesul sau
sistemul respectiv

Servicii bazate pe cloud
Atunci cand externalizati servicii catre terti, cum ar fi furnizorii de servicii IT sau cand utilizati

furnizori de servicii cloud pentru prelucrarea datelor cu caracter personal, trebuie luate in
considerare protectia datelor, iar Securitas trebuie sa asigure cerintele de securitate a informatiilor
ca parte a implementarii sau externalizarii.

16. TRANSFERUL DATELOR DVS PERSONALE IN AFARA SPATIULUI ECONOMIC EUROPEAN

Securitas va incerca mereu sa proceseze datele personale in cadrul Spatiului Economic European
(SEE). Dar, pentru a atinge unul dintre scopurile mentionate mai sus, este posibil ca datele dvs.
personale sa fie transferate in tari din afara Spatiului Economic European (SEE).

Inainte de a transfera Datele dumneavoastra cu Caracter Personal in afara SEE, vom lua masuri
pentru a ne asigura ca respectivele date vor beneficia de acelasi nivel de protectie ca cel prevazut
de legile aplicabile privind protectia datelor din SEE.

Pentru transferurile de date in afara SEE:

— folosim, daca este cazul, garantiile aplicabile, inclusiv clauzele contractuale standard
adoptate de Comisia Europeana pentru a se asigura ca aceasta terta parte ofera garantii
adecvate cu privire la nivelul de protectie a datelor personale;

— informam in mod corespunzator persoana vizata

— asiguram punerea in executare a drepturilor persoanelor vizate;

— si va ofera remedii legale efective

- furnizam o copie a datelor transferate acestor terte parti, la cererea persoanei vizate

17. ORGANIZARE SI RESPONSABILITATI
Responsabilitatea privind asigurarea unei prelucradri adecvate a datelor cu caracter personal este

obligatia oricdrei persoane care lucreaza pentru sau cu Securitas si care are acces la datele cu
caracter personal prelucrate de companie.

Guvernarea/Administrarea datelor

Securitas Romania va vea o structura solida si conforma de guvernanta a datelor. O astfel de
structura de guvernanta a datelor trebuie sa includa cel putin urmatoarele roluri;

Operator date cu caracter personal — responsabilitati conform Regulamentul (UE) 2016/679 GDPR

Persoana Imputernicita de Operator (Imputernicit) - responsabilitati conform Regulamentul (UE)
2016/679 GDPR
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Responsabilul cu Protectia Datelor/DPO este responsabil pentru

dezvoltarea si promovarea politicilor relative protectiei datelor cu caracter personal.
monitorizarea respectarii Regulamentul (UE) 2016/679 GDPR, a altor dispozitii legale si de
reglementare referitoare la protectia datelor si a politicilor operatorului sau ale persoanei
imputernicite de operator in ceea ce priveste protectia datelor cu caracter personal
Responsabilul cu Protectia Datelor cu Consilierul Juridic, monitorizeaza si analizeaza legile
relative protectiei datelor cu caracter personal precum si orice modificari ale acestora,
dezvolta planuri de conformitate si asista departamentele de afaceri in vederea atingerii
obiectivelor privind datele cu caracter personal.

organizarea de traininguri privind protectia datelor cu caracter personal pentru toti angajatii
care lucreaza cu date cu caracter personal,

asumarea rolului de punct de contact pentru Autoritatea Nationala de Supraveghere privind
aspectele legate de prelucrare, inclusiv consultarea prealabila, precum si, daca este cazul,
consultarea cu privire la orice alta chestiune.

Responsabil Securitatea Informatiei/Managerul IT este responsabil pentru:

Implementeaza cerintele Politicii de securitate a informatiei

Se asigura ca masurile de securitate sunt implementate si documentate

asigurarea faptului ca toate sistemele, serviciile si echipamentele folosite pentru stocarea
datelor cu caracter personal sunt conforme cu standarde adecvate aferente.

efectueaza verificari si scanadri periodice pentru a se asigura ca securitatea hardware-ului si
software-ului functioneaza corect.

Directorul General este responsabil pentru:

aprobarea oricdrei declaratii privind protectia datelor cu caracter personal atasata
comunicarilor de timp e-mail sau scrisori,

abordarea oricarei cereri privind protectia datelor cu caracter personal primite de la jurnalisti
/ ziaristi, acolo unde este cazul, colaboreaza cu Responsabilul cu Protectia Datelor pentru a
se asigura ca initiativele de marketing respecta principiile privind protectia datelor cu
caracter personal,

imbundtatirea gradului de constientizare a importantei datelor cu caracter personal ale
Persoanelor Vizate,

asigurarea protectiei datelor cu caracter personal ale angajatilor. Se va asigura asupra
faptului ca datele cu caracter personal ale angajatilor sunt prelucrate in conformitate cu
necesitatdtile si interesele legitime rezultate din raporturile contractuale dintre parti.
transmiterea responsabilitatilor privind protectia datelor cu caracter personal catre furnizori
si imbunatdtirea gradului de constientizare al acestora precum si transmiterea cerintelor
relative protectiei datelor cu caracter personal cdtre orice terta parte contractata de furnizor.

Managerii de Departamente/Area Manageri au urmatoarele responsabilitati

Stabilesc regulile pentru utilizarea adecvata si protectia datelor

Furnizeaza informatii proprietarilor de sistem cu privire la cerintele si masurile de securitate
pentru sistemul (sistemele) de informatii in care se afla informatiile

Decide cine are acces la date si ce tipuri de privilegii sau drepturi de acces vor fi acordate
Asista la identificarea si evaluarea masurilor de securitate pentru locul in care se afla
informatiile

Asigura ca datele cu caracter personal sunt prelucrate din motive legale si in conformitate cu
principiile GDPR

Definiste perioadele adecvate de pastrare a datelor impreuna cu proprietarul sistemului
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-~ Informeaza DPO despre activitatile de prelucrare si solicita consultari atunci cand este
necesar

Angajatii
Un angajat are principalele responsabilitati;
— Sa fie constient de importanta protectiei datelor si sa respecte toate politicile relevante
pentru rolul lor privind confidentialitatea si securitatea datelor companiei,
— Raporteaza orice incidente de securitate ori scurgeri de informatii reale sau potentiale
— Contribuie la evaluarea impactului datelor, acolo unde este necesar

18. CONTROLUL PROTECTIEI DATELOR

Respectarea politicii de protectie a datelor si a legilor aplicabile privind protectia datelor este
verificatd in mod regulat prin intermediul auditurilor de protectie a datelor precum si al altor
controale. Realizarea acestor controale este responsabilitatea responsabilului cu protectia datelor, a
coordonatorilor de protectie a datelor si a altor unitdti ale grupului cu drepturi de audit sau a
auditorilor externi angajati.

Rezultatele controalelor privind protectia datelor sunt raportate responsabilului cu protectia datelor.
Managementul Securitas Services Romania este informat despre rezultatele primare ca parte a
sarcinilor de raportare ale responsabilului cu protectia datelor cu caracter personal. La cerere,
rezultatele controalelor privind protectia datelor vor fi puse la dispozitia autoritatii responsabile de
protectia datelor. Autoritatea responsabild cu protectia datelor poate efectua propriile controale de
conformitate cu reglementarile din aceastd politica, conform legislatiei nationale.

In completare a celor expuse mai sus, Securitas Services Romania detine o certificare a Sistemului
de Management al Securitdtii Informatiei conform standardului ISO/IEC 27001:2013 si este auditata
periodic

19. RASPUNS LA INCIDENTE DE SECURITATE A DATELOR

Toti angajatii sunt obligati sa informeze fara intarziere superiorul sau ori Responsabilul cu Protectia
Datelor (DPO) cu privire la cazurile de incalcare a securitatii datelor sau alte reglementari privind
protectia datelor cu caracter personal (incidente de protectie a datelor), indiferent daca este vorba
despre o incalcare a confidentialitatii, a integritatii datelor sau a disponibilitatii acestora.

In cazul in care Securitas are rolul de Imputernicit al Operatorului Responsabilul cu Protectia Datelor
(DPO) cand a luat la cunostinta despre producerea unui incident de securitate referitoare
la datele Operatorului va informa in maxim 24 ore reprezentantul desemnat al
Operatorului cu privire la incidentul de securitate produs privind protectia datelor

Atunci cand Securitas afla despre o incdlcare a securitatii datelor cu caracter personal sau are
suspiciuni rezonabile in privinta unei asemenea incdlcdri, Responsabilul cu Protectia Datelor va
efectua o investigatie internd si va intreprinde masuri de remediere adecvate in timp util. Atunci
cand exista riscuri cu privire la drepturile si libertatile Persoanelor Vizate, Securitas va notifica
Autoritatea Nationala de Supraveghere fara intarziere si, atunci cand este posibil, in termen de
maximum 72 de ore.

Aspecte privind stabilirea Autoritatii de Supraveghere competente
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Sediul principal al Securitas Services Romania este stabilit in Bucuresti. In consecinta, indifferent
daca Securitas actioneaza in calitate de Operator sau in calitate de Imputernicit, Autoritatea de
Supraveghere competenta este Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal.

Datele de contact sunt:

Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal

B-dul G-ral. Gheorghe Magheru 28-30

Sector 1, cod postal 010336 Bucuresti, Romania

anspdcp@dataprotection.ro

Responsabil Protectia Datelor/DPO pentru Securitas poate fi contactat la:
Securitas Services Romania SRL - in atentia Responsabilului cu Protectia Datelor/DPO

Sos. Bucuresti-Ploiesti nr.42-44, Cladirea A, Aripa Al, Etaj 2, Sector 1, 013696 Bucuresti
Telefon: 0743 057 052; email: dpo@securitas.com.ro

20. AUDIT si RESPONSABILITATI

Responsabilul cu Protectia Datelor este obligat sa auditeze gradul si modul de implementare a
prezentei Politici. Orice angajat care incalca aceasta Politicd va fi supus unor masuri disciplinare
precum si va putea fi responsabil pentru orice prejudicii de natura civild sau penala daca din
conduita acestuia rezulta incdlcarea legilor relative protectiei datelor cu caracter personal sau
Regulamentului (UE) 2016/679 GDPR.

21. APLICABILITATE

Aceasta Politica de Protectie a Datelor se aplica tuturor angajatilor si directorilor companiilor din
cadrul companiei Securitas, adicd companiile in care Securitas AB (public.) detine direct sau indirect
controlul. Aceasta Politica de Protectie a datelor va fi comunicata si pusa in aplicare, in cea mai
mare masura posibila, in toate parteneriatele de afaceri (clienti, furnizori, subcontractori) si in
relatiile contractuale de consultanta

22. MONITORIZARE

Respectarea acestei Politici de confidentialitate de catre companiile (entitatile) si angajatii Securitas
va fi monitorizata ca parte a procesului de gestionare a riscurilor - Securitas Enterprise Risk
Management (ERM), care include autoevaluadri, audituri interne si externe si monitorizari de rutinad
ale tuturor problemelor raportate.

23. TRAINING

Este responsabilitatea Securitas sa se asigure ca este furnizata o instruire adecvata tuturor
angajatilor care gestioneaza de date cu caracter personal. Responsabil Protectia Datelor/DPO ar
trebui sa contribuie la dezvoltarea si, dupa caz, la implementarea unei astfel de instruiri
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