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1. Introducere

Securitas Services Romania S.R.L., denumita in continuare,,Securitas Romania” sau
sSecuritas”, are caprioritate respectarea legislatiei aplicabile in materia protectiei datelor cu
caracter personal, a confidentialitatii si a securitatii informatiilor, in desfasurarea activitatilor
sale si in furnizarea serviciilor de securitate.

In conformitate cu Regulamentul (UE) 2016/679, denumit in continuare GDPR, Securitas
prelucreaza date cu caracter personal in scopuri determinate, explicite si legitime, cu
respectarea principiilor aplicabile privind protectia datelor. Prelucrarea datelor cu caracter
personal poate firealizata prin mijloace manuale, electronice sau mixte, cuaplicarea masurilor
tehnice si organizatorice necesare pentru protejarea datelor, asigurarea confidentialitatii si
respectarea drepturilor persoanelor vizate.

Tn Romania, rolul de autoritate nationald de supraveghere este asumat de cétre Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

2. Scop

Prezenta politica stabileste cadrul general local privind protectia datelor cu caracter personal
in cadrul Securitas Romania. Politica reglementeaza principiile esentiale care stau la baza
prelucrarii datelor cucaracter personal ale angajatilor, candidatilor, fostilor angajati, clientilor,
furnizorilor, partenerilor de afaceri, vizitatorilor si altor persoane vizate ale caror date sunt
prelucrate de catre companie.

Politica stabileste responsabilitatile generale ale departamentelor interne, managerilor,
angajatilor si altor persoane care actioneaza pentru sau in numele Securitas in legatura cu
prelucrarea datelor cu caracter personal. Aceasta exprima angajamentul Securitas de a se
asiguraca orice prelucrare de date cu caracter personal, inclusiv categorii speciale de date, se
realizeazain conformitate culegislatia aplicabila, politicile Grupului Securitas si documentele
interne relevante.
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Prezenta politica se aplica tuturor activitatilor de prelucrare desfasurate de Securitas,
indiferent daca datele sunt prelucrate in format fizic, electronic sau mixt si indiferent daca
Securitas actioneaza in calitate de operator, operator asociat sau persoana imputernicita de
operator.

Politica se aplica Securitas Services Romania S.R.L. si, dupa caz, altor entitati locale ale
Grupului Securitas care aplica prezentul cadru local, in masura in care acestea desfasoara
activitati in Spatiul Economic European sau prelucreaza date cu caracter personal ale
persoanelor vizate din Spatiul Economic European.

3. Definitii
Definitile termenilorfolositiin prezenta Politica auintelesulredatinart. 4 din Regulament, dupa
cum urmeaza:

1. ,date cu caracter personal” inseamna orice informatii privind o persoana fizica identificatd sau
identificabila (,persoana vizata”); o persoana fizica identificabild este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,

culturale sau sociale;

2. ,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregis trarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

3. ,restrictionarea prelucrarii” inseamna marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora;

4. ,creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte
privind performanta la locul de munca, situatia economica, sanatatea, preferintele personale,
interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizica respectiva sau
deplasarile acesteia;

5. ,pseudonimizare” inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod
incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca
obiectul unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;

6. ,sistem de evidenta a datelor” inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice;

7. ,operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sauin dreptul intern;
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10.

11.

12.

13.

14.

15.

16.

»persoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal Th numele
operatorului;

»destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este sau
nu o parte terta. Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter
personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern
nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective
respecta normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile
prelucrarii;

»parte terta” inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism
altul decat persoana vizata, operatorul, persoana imputernicitd de operator si persoanele care,
sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate
sa prelucreze date cu caracter personal;

»consimtamant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
prelucrate;

sincalcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea;

,date genetice” inseamna datele cu caracter personal referitoare la caracteristicile genetice
mostenite sau dobéndite ale unei persoane fizice, care ofera informatii unice privind fiziologia
sau sanatatea persoanei respective si care rezulta in special in urma unei analize a unei mostre
de material biologic recoltate de la persoana in cauza;

,date biometrice” inseamna o date cu caracter personal care rezulta in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale
unei persoane fizice care permit sau confirma identificarea unica a respectivei persoane, cum ar
fi imaginile faciale sau datele dactiloscopice;

,date privind sanatatea” inseamna date cu caracter personal legate de sdnatatea fizica sau
mentala a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care
dezvaluie informatii despre starea de sanatate a acesteia;

»sediu principal” inseamna:

a. 1ncazul unui operator cu sedii in cel putin doua state membre, locul in care se afla
administratia centrala a acestuia in Uniune, cu exceptia cazului in care deciziile privind
scopurile si mijloacele de prelucrare a datelor cu caracter personal se iau intr-un alt
sediu al operatorului din Uniune, sediu care are competenta de a dispune punerea in
aplicare a acestor decizii, caz in care sediul care a luat deciziile respective este
considerat a fi sediul principal;

b. 1ncazul unei persoane imputernicite de operator cu sedii in cel putin doua state
membre, locul in care se afla administratia centrald a acesteia in Uniune, sau, in cazul
in care persoana Tmputernicita de operator nu are o administratie centrald in Uniune,
sediul din Uniune al persoanei Tmputernicite de operator in care au loc activitatile
principale de prelucrare, in contextul activitatilor unui sediu al persoanei imputernicite
de operator, Tn masura in care aceasta este supusa unor obligatii specifice in temeiul
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17.

18.

19.

20.

21.

22.

23.

24.

prezentului regulament;

Lreprezentant” inseamna o persoana fizica sau juridica stabilitd in Uniune, desemnata in scris
de catre operator sau persoana Tmputernicita de operator in temeiul articolului 27, care
reprezinta operatorul sau persoana Tmputernicitd in ceea ce priveste obligatiile lor respective
care le revin in temeiul prezentului regulament;

»intreprindere” inseamna o persoana fizica sau juridica ce desfasoara o activitate economica,
indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care desfasoara in
mod regulat o activitate economica;

»grup de intreprinderi” 1
controlate de aceasta;

nseamna o intreprindere care exercitd controlul si intreprinderile

»reguli corporatiste obligatorii” inseamna politicile Tn materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoana imputernicita de
operator stabilita pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile de
transferuri de date cu caracter personal catre un operator sau o persoana imputernicita de
operator in una sau mai multe tari terte in cadrul unui grup de intreprinderi sau al unui grup de
intreprinderi implicate intr-o activitate economica comuna;

»autoritate de supraveghere” inseamna o autoritate publica independenta instituitd de un stat
membru in temeiul articolului 51; in Romania, acest rol este asumat de catre Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).
»autoritate de supraveghere vizata” inseamna o autoritate de supraveghere care este vizata de
procesul de prelucrare a datelor cu caracter personal deoarece:

a. operatorul sau persoana imputernicitd de operator este stabilita pe teritoriul statului
membru al autoritatii de supraveghere respective;

b. persoanele vizate care isi au resedinta in statul membru in care se afla autoritatea de
supraveghere respectiva sunt afectate in mod semnificativ sau sunt susceptibile de a fi
afectate Tn mod semnificativ de prelucrare; sau

c. laautoritatea de supraveghere respectiva a fost depusa o plangere;

»prelucrare transfrontaliera” inseamna:

a. fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor sediilor
din mai multe state membre ale unui operator sau ale unei persoane Tmputernicite de
operator pe teritoriul Uniunii, daca operatorul sau persoana imputernicitd de operator
are sedii in cel putin doua state membre; sau

b. fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor unui

singur sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul

Uniunii, dar care afecteaza in mod semnificativ sau este susceptibilda de a afecta in mod

semnificativ persoane vizate din cel putin doua state membre;
,obiectie relevanta si motivata” inseamna o obiectie la un proiect de decizie in scopul de a
stabili daca exista o incalcare a prezentului regulament sau dacad masurile preconizate in ceea
ce priveste operatorul sau persoana Tmputernicitd de operator respecta prezentul regulament,
care demonstreaza in mod clar importanta riscurilor pe care le prezinta proiectul de decizie in
ceea ce priveste drepturile si libertatile fundamentale ale persoanelor vizate si, dupa caz, libera
circulatie a datelor cu caracter personal in cadrul Uniunii;
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25. ,serviciile societatii informationale” inseamna un serviciu astfel cum este definit la articolul 1
alineatul (1) litera (b) din Directiva 98/34/CE a Parlamentului European si a Consiliului (1);

26. ,organizatie internationala” inseamna o organizatie si organismele sale subordonate
reglementate de dreptul interna tional public sau orice alt organism care este instituit printr-un
acord incheiat intre doua sau mai multe tari sau in temeiul unui astfel de acord.

4. Principiile de baza privind prelucrarea datelor cu caracter

personal

Principiile privind protectiadatelor cu caracter personal reflecta responsabilitatile de baza ale
Securitas ServicesRomaniaS.R.L.Tnlegatura cu prelucrarea acestor date. Potrivitart. 5 alin. (2)
din GDPR, Securitas,n calitate de operator de date, este responsabila de respectarea acestor
principii si trebuie sa poata demonstra conformitatea cu acestea.

a) Legalitate, echitate si transparenta
Datele cu caracter personal trebuie prelucrate in mod legal, echitabil si transparent fata de
persoana vizata.

b) Limitari legate de scop
Datele cu caracter personal trebuie colectate in scopuri determinate, explicite si legitime, iar
prelucrarile ulterioare nu trebuie sa fie incompatibile cu aceste scopuri.

c) Reducerea la minimum a datelor

Orice colectare de date cu caracter personal trebuie analizata inainte de obtinerea efectiva a
datelor. Datele colectate trebuie sa fie adecvate, relevante si strict limitate la ceea ce este
necesar pentru scopurile in care sunt prelucrate.

d) Exactitatea informatiilor

Trebuie luate masurirezonabile pentru a asigura exactitatea si actualitatea datelor cu caracter
personal. Datele care se dovedesc a fi inexacte trebuie actualizate sau sterse fara intarzieri
nejustificate.

e) Limitarea stocarii

Datele cu caracter personal trebuie pastrate numai pe durata necesara indeplinirii scopurilor
pentru care sunt prelucrate sau pe durata impusa de cerintele legale, contractuale, arhivistice
ori de aparare a drepturilor companiei. Pastrarea datelor pentru perioade mai lungi trebuie
justificata printr-un temei aplicabil.

f) Integritate si confidentialitate

Datele cu caracter personal trebuie prelucrate in conditii care asigura securitatea adecvata a
acestora, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale, impotriva pierderii,
distrugerii ori deteriorarii accidentale, prin aplicarea unor masuri tehnice si organizatorice
corespunzatoare.

Responsabilitate
Securitas Services Romania S.R.L., in calitate de operator de date cu caracter personal, este

responsabila de respectarea principiilor mentionate mai sus si trebuie sa poata demonstra
conformitatea cuacestea. Conformitatea se realizeaza prin implementarea prezentei politici,
respectarea politicilor si procedurilor interne aplicabile, aplicarea unor masuri tehnice si
organizatorice adecvate, protectia datelor prin design si implicit, efectuarea evaluarilor de
impact atunci cand este cazul, gestionarea incidentelor de securitate si aplicarea procedurilor
privind notificarea incalcarilor de date cu caracter personal.
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5. Drepturile Persoanei Vizate
Sub rezerva anumitor conditii legale, Persoanele Vizate au urmatoarele drepturi Tn legatura cu
prelucrarea datelor cu caracter personal:

e Dreptulde afiinformat - sa obtina de la Securitas urmatoarele informatii:

i. identitatea si datele de contact ale Securitas/ ale reprezentantilor si ale
responsabilului cu
protectia datelor;

ii. scopurile si temeiul juridic al prelucrarii datelor cu caracter personal, interesele
legitime ale Securitas;

iii. categoriile de date cu caracter personal;

iv. destinatarii datelor cu caracter personal, inclusiv destinatarii din tari terte sau
organizatii
internationale, daca exista, si referirea la garantiile si mijloacele corespunzatoare;

v. perioada de stocare a datelor cu caracter personal si criteriile folosite pentru a
determina aceaperioada, sub rezerva ca Securiats Romania pastreaza si prelucreaza datele cu
caracter personal atata timp cat legile si reglementarile legale impun acest lucru. Prelucrarea
datelor cu caracter personalinceteaza imediat daca nu mai exista niciun motiv pentru o astfel
de prelucrare;

vi. din ce sursa provin datele cu caracter personal, in cazul in care datele cu caracter
personal nu au fost obtinute de la persoana vizata;

e Dreptulde acces la datele cu caracter personal sa obtina de la Securitas Romania
confirmarea daca datele cu caracter personal sunt prelucrate sau si dreptulde a primio
copie a oricarei inregistrari care contine datele sale cu caracter personal;

v v oA

e Dreptulla rectificare sa obtina de la Securitas Romania fara intarzieri nejustificate
rectificarea unor date cu caracter personal inexacte cu privire la el/ea, completarea
datelor cu caracter personal incomplete, inclusiv prin furnizarea unei declaratii
suplimentare;

e Dreptulla stergereadatelor ("dreptul de a fi uitat") sa obtina de la Securitas stergerea
datelor cu caracter personal fara intarzieri nejustificate, daca datele cu caracter
personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate; persoana vizata isi retrage consimtamantul; datele cu caracter personal au
fost prelucrate ilegal etc.;

e Dreptullarestrictionareaprelucrarii - daca datele cucaracter personal sunt inexacte;
prelucrarea este ilegala si persoana vizata solicita restrictionarea utilizarii datelor cu
caracter personal in locul stergerii lor; datele cu caracter personal nu mai sunt
necesare in scopul prelucrarii, dar ele sunt solicitate pentru constatarea, exercitarea
sau apararea unui drept in instanta; persoana vizata s-a opus prelucrarii pentru
intervalul de timp cand se verifica daca drepturile legitime ale operatorului prevaleaza
asupra celor ale persoanei vizate;
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e Dreptulla portabilitatea datelor - sd primeasca datele cu caracter personal intr-un
format structurat, utilizatin mod curent si care poate fi citit automat si are dreptul de a
transmite aceste date cu caracter personal unui alt operator fara obstacole din partea
Securitas, daca prelucrarea se bazeaza pe consimtamant sau pe un contract, iar
prelucrarea este efectuata prin mijloace automate;

e Dreptulla opozitieinorice momental prelucrarii datelor cu caracter personal, inclusiv
creareade profiluri pe baza respectivelor dispozitii si au fost date cu caracter personal
prelucrate Tn scopuri de marketing direct;

e Dreptullaretragerea consimtamantului - in orice moment fara a afecta legalitatea
prelucrarii bazate pe consimtamant, inainte de retragerea sa. Astfel persoana vizata
intelege si este de acord ca, in cazul retragerii, nu se poate ajunge la scopul prelucrarii
datelor cu caracter personal si Securitas nuva mai prelucra datele cucaracter personal
si va lua masurile corespunzatoare pentru stergerea datelor personale ale persoanei
vizate;

e Dreptuldeadepuneo plangere - la o0 autoritate de supraveghere, Autoritatii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP),n cazul in care
persoana vizata decide ca drepturile sale sunt incalcate;

e Dreptulde ava adresa justitiei - pentru apararea oricaror drepturi garantate de
prezenta legislatie in domeniu si care au fost incalcate.

Securitas se asigura ca existd masuri si proceduri adecvate pentru a raspunde drepturilor
persoanelor vizate intr-un mod conform si in timp util.

Pentru exercitarea drepturilor mentionate mai sus, Persoanele Vizate pot adresa o cerere in
scris folosind urmatoarele date de contact:

SECURITAS SERVICES ROMANIA S.R.L. - in atentia Responsabil Protectia Datelor/DPO
Bulevardul Expozitiei, Cladirea B2, Etaj 7, Sector 1, Bucuresti, Cod Postal 012101.

Tel: +40 743 162 007

E-mail: dpo@securitas.com.ro

6. Prelucrarea Justa si Transparenta a Datelor

Securitasvadepune toate eforturile pentrua colecta cat mai putine date cu caracter personal.
Tn situatiain care datele cu caracter personal sunt colectate de la o parte tertd, Securitas se va
asigura asupra faptului ca datele cu caracter personal sunt colectate in conformitate cu
dispozitiile legale aplicabile privind protectia datelor cu caracter personal. Datele cu caracter
personal vor fi procesate doar in scopul pentru care au fost colectate initial si doar la
autorizarea Responsabilului cu Protectia Datelor. Securitas va decide daca este necesar sa se
efectueze o evaluare de impact a datelor cu caracter personal.

Lamomentul colectarii sau inainte de colectarea datelor cu caracter personal pentru orice tip
de procesare, incluzand, dar fara a se limita la vanzarea de produse, servicii sau activitati de
marketing, Responsabilul cu Protectia Datelor se va asigura asupra faptului ca persoanele
vizate sunt informate corespunzator cu privire la: categoriile de date cu caracter personal
colectate, scopurile procesarii, metodele procesarii, drepturile Persoanelor Vizate cu privire la
datele lor cu caracter personal, perioada de retentie, posibilitatea transferului international de
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date cu caracter personal, daca datele cu caracter personal vor fi transmise si unor parti terte,
precum si cu privire lamasurile de securitate privind protectia datelor cu caracter personal ale
Societatii. Aceasta informatie este asigurata prin Notificarea de Prelucrare a Datelor cu
Caracter Personal. In cazul in care Securitas va dori s& proceseze datele cu caracter personal
colectate pentru alte scopuri, va solicita consimtamantul Persoanelor Vizate, consimtamant
care trebuie sa fie explicit si scris.

7. Persoane Vizate
Categoriile de persoane vizate de prelucrarea datelor cu caracter personal sunt urmatoarele:

— angajatii, membrii familiilor angajatilor, fosti angajati;

— candidatii la posturile vacante din cadrul Securitas;

— parti semnatare ale contractelor si persoanele implicate inincheierea si executarea
contractelor;

— participantii la evenimentele organizate sau sustinute de catre Securitas;

— participanti la cursurile de formare si specializare din cadrul Securitas;

— reprezentanti ai autoritatilor, institutiilor publice si mass-media;

— persoane ce acceseaza paginile web.

8. Categorii de Date cu Caracter Personal

Securitas prelucreaza datele cu caracter personal pe care persoanele vizate le furnizeaza in
mod direct, date care sunt generate pe baza acestora, precum si date din surse publice.
Categoriile de date cu caracter personal prelucrate sunt:

— date de identificare: nume, prenume, titlul academic, functia, departamentul, codul
numeric personal, numar si serie Bl/Cl/pasaport/permis de conducere, numar marca, ID
card acces;

— date de identificare informatice: adresa IP, nume de utilizator, parola;

— date privind persoana: data si locul nasterii, sex, cetatenie, stare civila, semnatura;

— date de contact: adresa de domiciliu/resedinta, adresa de e-mail, numar de telefon
fix/mobil;

— date de recrutare si angajare: date continute in CV-uri, recomandari, carnet munca sau
echivalent, cazier judiciar, date privind starea de sanatate;

— date financiare: numar cont bancar si alte informatii financiare;

— date biometrice: voce, imagine;

— date colectate cuocaziainregistrarii si participarii la evenimentele organizate sau sprijinite
de catre Securitas, fotografii, video, citate, postari pe retele sociale etc.

9. Scopul Prelucrarii Datelor cu Caracter Personal

Colectarea si prelucrarea tipurilor de date personale enumerate mai sus este necesara pentru
a indeplini scopuri legitime specifice in desfasurarea activitatilor noastre comerciale. in
special, prelucram datele dumneavoastra personale in urmatoarele scopuri:

— pentru furnizarea produselor si serviciilor noastre de protectie, in baza contractelor
incheiate cu clientii;

— pentru Tmbunatatirea serviciilor si produselor noastre;

— pentru administrarea furnizorilor si subcontractorilor;

— pentru administrarea si conducerea personalului;
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— pentru administrarea clientilor, de exemplu pentru a raspunde la solicitari sau intrebari din
partea clientilor, la anchete privind satisfactia clientilor sau pentru a gestiona reclamatiile
privind un anumit produs sau serviciu;

— pentru gestionarea relatiilor comerciale cu terte parti;

— pentru monitorizarea/securitatea persoanelor, spatiilor si / sau bunurilor publice / private,
in vederea asigurarii pazei si protectiei in locatiile Securitas;

— in scopuri administrative in cadrul Grupului Securitas;

— pentru backup sau arhivare;

— pentru gestionarea disputelor/ litigiilor;

— pentruindeplinirea obligatiilor legale.

10. Temei Juridic pentru Prelucrarea Datelor Personale
Securitas prelucreaza datele cu caracter personal in conformitate cu prevederile
Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestora.

Prelucrarea datelor cu caracter personal intervine in urmatoarele situatii:

Respectarea unei obligatii legale - prelucrarea este necesara in vederea indeplinirii unei
obligatii legale careii revine Securitas ca operator de date.

Executareaunuicontract - prelucrarea este necesara pentru executarea unui contract la care
persoana vizata este parte sau pentru a face demersuri la cererea persoanei vizate Tnhainte de
incheierea unui contract, inclusiv in legatura cu realizarea obiectului de activitate.

Interes legitim - prelucrarea este necesarain scopul intereselor legitime urmaritede Securitas
sau de o parte terta, cu exceptia cazului Tn care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter
personal. In aceast3 categorie potintra indeplinirea obiectivelor de comunicare si diseminare,
procesul de recrutare si resurse umane, precum si asigurarea securitatii persoanelor, bunurilor
si operatiunilor Securitas.

Consimtamant - persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice. Conform Regulamentului,
consimtamantul este considerat acordat fie prin intermediul unui document scris, fie printr-o
actiune afirmativa fara echivoc. Consimtamantul astfel acordat poate fi retras potrivit
prevederilor Regulamentului.

11. Destinatarii Datelor cu Caracter Personal

Pentruindeplinirea scopurilorde prelucrare, Securitas poate sa dezvaluie anumite categorii de
date cu caracter personal catre urmatoarele categorii de destinatari: persoana vizata si / sau
reprezentantii sai legali, angajatii Securitas, parteneri contractualisi Tmputerniciti ai Securitas,
autoritati judecatoresti si alte autoritati publice, companii ale Grupului Securitas, societati de
asigurare, organizatii profesionale nationale sau internationale, organizatii de cercetare a
pietei.

12. Durata Prelucrarii Datelor

Securitas se angajeaza sa respecte principiul limitarii pastréarii datelor personale. In aceasta
perspectiva, nuvom pastra / retine datele personale mai mult decat este necesar pentru
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indeplinirea contractelor noastre si / sau pentru realizarea unuia dintre celelalte scopuri
mentionate anterior.

Securitas poate, de asemenea, sa fie obligata din punct de vedere legal sa pastreze datele
personale pentru o perioada minima de timp, pentru a se conforma cerintelor legale.

Vom pastra datele personale in baza Nomenclatorului Arhivistic propriu, intocmit conform Legii
Arhivelor Nationale nr. 16/1996, cu modificarile si completarile ulterioare, precum si a
instructiunilor Grupului Securitas. De asemenea, vom efectua verificari periodice pentru a
identifica datele personale care nu mai servesc scopului pentru care au fost colectate, pentru a
le sterge sau a le anonimiza.

13. Securitatea Datelor

Securitas acorda o importanta deosebita protectiei datelor dumneavoastra cu caracter
personal si, inconsecinta, a implementat masuri tehnice si organizatorice adecvate, care sunt
revizuite si adaptate periodic pentru protejarea acestora impotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezvaluirii ori accesului ilicit sau neautorizat.

Printre aceste masuri se numara:

— implementarea si revizuirea periodica a politicilor, procedurilor si instructiunilor de lucru
destinate securizarii prelucrarii datelor cu caracter personal;

— instruirea periodica si sistematica a tuturor angajatilor care prelucreaza date cu caracter
personal;

— limitarea accesului ladatele cucaracter personalin conformitate cu principiile din politica
generala de securitate, precum ,nevoia de a sti” si ,nevoia de avedea”;

— accesul securizat la aplicatiile si fisierele care contin date cu caracter personal;

— implementarea unor solutii tehnice pentru securizarea comunicatiilor care includ date cu
caracter personal;

— monitorizarea proceselor de transfer al datelor cu caracter personal, prin serviciul de e-
mail, copiere pe suport extern, tiparire, scanare etc., si blocarea tentativelor de transfer
neautorizate;

— implementarea unor solutii tehnice pentru asigurarea disponibilitatii datelor cu caracter
personal in sistemele informatice utilizate;

— criptarea comunicarilor ce contin date cu caracter personal.

14. Confidentialitatea Prelucrarii

Datele personale sunt considerate informatii confidentiale si vor fi tratate ca atare. Orice
colectare, prelucrare sau utilizare neautorizata a acestor date de catre angajatii Securitas este
interzisa. Prelucrarea datelor cu caracter personal este confidentiala si vafi efectuata numaide
persoanele care actioneaza sub autoritatea Securitas sinumai pe bazainstructiunilor acesteia.

Orice prelucrare de date efectuata de un angajat, care nu a fost autorizata safie desfasurata ca
parte aindatoririlor sale legitime de serviciu, este considerata ca fiind neautorizata.
Intotdeauna se aplicé principiul ,necesitatea de a cunoaste”. Angajatii pot avea acces la
informatii personale in functie de adecvarea acestui acces la tipurile de date si de scopul
determinat. Acest lucru se bazeaza pe stabilirea si separarea atenta a atributiilor angajatilor
Securitas si presupune punerea in aplicare a rolurilor si responsabilitatilor pentru fiecare
angajat.
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Angajatilor li se interzice sa utilizeze date cu caracter personal in scopuri private sau
comerciale, sa le dezvaluie persoanelor neautorizate sau sa le puna la dispozitie in orice alt
mod.

Superioriiierarhiciisiinformeaza angajatii la inceputul relatiei de munca cu privire la obligatia
de a proteja secretuldatelor.in cazul utiliz&rii neautorizate a datelor personale, angajatii pot fi
sanctionati Tn conformitate cu legislatia aplicabila si cu reglementarile in vigoare in cadrul
Securitas.

Confidentialitate prin design si implicit

Consideratiile privind protectia datelor trebuie sa fie integrate Tn produse, operatiuni de
prelucrare si sistemeinca din primele etape de dezvoltare si pe tot parcursul ciclului de viata al
procesarii. Scopul confidentialitatii prin design este de a permite confidentialitatii sa urmeze
intregul ciclu de viata al sistemului utilizat pentru prelucrarea datelor cu caracter personal.
Masura si standardele la care se aplica acest lucru vor depinde de legile de confidentialitate
aplicabile in care va avea loc prelucrarea.

15. Operator de Date si imputernicit

Responsabilitate

Atunci cand Securitas prelucreaza date cu caracter personal, aceasta actioneaza fie ca
operator de date, fie ca imputernicit. in fiecare relatie in care Securitas prelucreaza date cu
caracter personal, este important ca o evaluare sa fie efectuata pentru a determina daca
Securitas actioneaza ca operator de date sau imputernicit in legatura cu prelucrarea de date
respectiva.

Tindnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de
riscurile cu grade diferite de probabilitate si gravitate pentrudrepturile si libertatile persoanelor
vizate, Securitas puneinaplicare masuritehnice si organizatorice adecvate pentru a garanta si
a fi in masura sa demonstreze ca prelucrarea se efectueaza in conformitate cu prevederile
Regulamentului Generalde Protectia Datelor (GDPR/RGPD) 679/2016. Respectivele masuri se
revizuiesc si se actualizeaza daca este necesar.

Acord/Contract de prelucrare a datelor

Securitas vaincheia un Acord/Contract de prelucrare a datelor (,APD”) atat atunci cand
Securitas actioneaza ca operator de date, cat si atunci cand actioneaza ca imputernicit,
conform art. 28 GDPR.

Securitas, atunci cand actioneaza ca operator, se va asigura ca imputernicitii sai pentru
prelucrarea datelor personale ofera suficiente garantii pentrua implementa masurile tehnice si
organizationale adecvate pentru a fi conforme si pentru a proteja datele cu caracter personal
aflate sub responsabilitatea sa.

Responsabilitatea Securitas, cand actioneaza ca imputernicit, este de a se asigura ca se
angajeaza doar la masuri tehnice si organizatorice pe care le va putea respecta.

De fiecare data cand Securitas utilizeaza terte parti in calitate de furnizori sau parteneri de
afaceri care prelucreaza datele cu caracter personal in numele Securitas, Responsabilul cu
Protectia Datelor trebuie sa se asigure ca imputernicitul respectiv, furnizor sau partener de
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afaceri, va oferi masuri de securitate adecvate riscurilor aferente, astfel incat sa asigure
protectia datelor cu caracter personal.

Atunci cand Securitas prelucreaza date cu caracter personal in asociere cu o terta persoana
independenta, Securitas va specifica in mod explicit, prin contract sau orice alt act incheiat,

responsabilitatile sale, precum si ale tertei parti.

Evidenta activitatilor de prelucrare

Securitas Services Romania trebuie sa tina o evidenta / registru al activitatilor sale de
prelucrare a datelor cu caracter personal. Continutul unei astfel de Tnregistrari / evidente
trebuie sa respecte prevederile Regulamentului General de Protectia Datelor (GDPR/RGPD)
679/2016.

Daca este furnizat un proces sau un sistem la nivel de Securitas Grup pentru mentinerea unei
evidente a activitatilor de prelucrare, Securitas Services Romania va fi responsabila sa urmeze

procesul sau sistemul respectiv.

Servicii bazate pe cloud

Atuncicand externalizati servicii catre terti, cum ar fi furnizorii de servicii IT, sau cand utilizati
furnizori de servicii cloud pentru prelucrarea datelor cu caracter personal, trebuie luata in
considerare protectia datelor, iar Securitas trebuie sa asigure cerintele de securitate a
informatiilor ca parte a implementarii sau externalizarii.

16. Transferul Datelor Dvs. Personale in Afara Spatiului Economic

European

Securitas va incerca mereu sa proceseze datele personale Tn cadrul Spatiului Economic
European (SEE). Totusi, pentru a atinge unul dintre scopurile mentionate mai sus, este posibil
ca datele dvs. personale sa fie transferate in tari din afara Spatiului Economic European (SEE).
inainte de atransfera datele dumneavoastra cu caracter personal in afara SEE, vom lua masuri
pentru a ne asigura ca respectivele date vor beneficia de acelasi nivel de protectie ca cel
prevazut de legile aplicabile privind protectia datelor din SEE.

Pentru transferurile de date in afara SEE:

— folosim, daca este cazul, garantiile aplicabile, inclusiv clauzele contractuale standard
adoptate de Comisia Europeana, pentru a ne asigura ca aceasta terta parte ofera garantii
adecvate cu privire la nivelul de protectie a datelor personale;

— informam Tn mod corespunzator persoana vizata;

— asiguram punerea in executare a drepturilor persoanelor vizate;

— va oferim remedii legale efective;

— furnizam o copie a datelor transferate acestor terte parti, la cererea persoanei vizate.

17. Organizare si Responsabilitati

Responsabilitatea privind asigurarea unei prelucrari adecvate a datelor cu caracter personal
este obligatia oricarei persoane care lucreaza pentru sau cu Securitas si care are acces la
datele cu caracter personal prelucrate de Companie.
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Guvernarea / administrarea datelor

Securitas Romania va avea o structura solida si conforma de guvernanta a datelor. O astfel de
structura de guvernanta a datelor trebuie sa includa cel putin urmatoarele roluri:

— Operator de date cu caracter personal - responsabilitati conform Regulamentului (UE)
2016/679 GDPR;

— Persoana imputernicitd de operator, Imputernicit - responsabilititi conform
Regulamentului (UE) 2016/679 GDPR.

Responsabilul cu Protectia Datelor / DPO este responsabil pentru:

— dezvoltarea si promovarea politicilor relative protectiei datelor cu caracter personal;

— monitorizarea respectarii Regulamentului (UE) 2016/679 GDPR, a altor dispozitii legale si de
reglementare referitoare la protectia datelor si a politicilor operatorului sau ale persoanei
imputernicite de operator in ceea ce priveste protectia datelor cu caracter personal,;

— monitorizarea si analizarea, impreuna cu Consilierul Juridic, a legilor relative protectiei
datelor cu caracter personal, precum si a oricaror modificari ale acestora, dezvoltarea
planurilor de conformitate si asistarea departamentelor de afaceri in vederea atingerii
obiectivelor privind datele cu caracter personal;

— organizarea de traininguri privind protectia datelor cu caracter personal pentru toti angajatii
care lucreaza cu date cu caracter personal;

— asumarearolului de punct de contact pentru Autoritatea Nationala de Supraveghere privind
aspectele legate de prelucrare, inclusiv consultarea prealabila, precum si, daca este cazul,
consultarea cu privire la orice alta chestiune.

Responsabilul Securitatea Informatiei / ManagerulIT este responsabil pentru:

— implementarea cerintelor Politicii de securitate a informatiei;

— asigurarea faptului cd masurile de securitate sunt implementate si documentate;

— asigurarea faptului catoate sistemele, serviciile si echipamentele folosite pentru stocarea
datelor cu caracter personal sunt conforme cu standardele adecvate aferente;

— efectuarea de verificari si scanari periodice pentru a se asigura ca securitatea hardware -
ului si software-ului functioneaza corect.

Directorul General este responsabil pentru:

— aprobarea oricarei declaratii privind protectia datelor cu caracter personal atasata
comunicarilor de tip e-mail sau scrisori;

— abordarea oricarei cereri privind protectia datelor cu caracter personal primite de la
jurnalisti / ziaristi, acolo unde este cazul;

— colaborarea cu Responsabilul cu Protectia Datelor pentru a se asigura ca initiativele de
marketing respecta principiile privind protectia datelor cu caracter personal;

— imbunatatirea gradului de constientizare a importantei datelor cu caracter personal ale
Persoanelor Vizate;

— asigurarea protectiei datelor cu caracter personal ale angajatilor. Se va asigura asupra
faptului ca datele cu caracter personal ale angajatilor sunt prelucrate in conformitate cu
necesitatile si interesele legitime rezultate din raporturile contractuale dintre parti;

— transmiterea responsabilitatilor privind protectia datelor cu caracter personal catre
furnizori si imbunatatirea gradului de constientizare al acestora, precum si transmiterea
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cerintelorrelative protectiei datelor cucaracter personal catre orice terta parte contractata
de furnizor.

Managerii de Departamente / Area Managerii au urmatoarele responsabilitati:

— stabilesc regulile pentru utilizarea adecvata si protectia datelor;

— furnizeazainformatiiproprietarilor de sistem cu privire la cerintele simasurile de securitate
pentru sistemul/ sistemele de informatii in care se afla informatiile;

— decid cine are acces la date si ce tipuri de privilegii sau drepturi de acces vor fi acordate;

— asista la identificarea si evaluarea masurilor de securitate pentru locul in care se afla
informatiile;

— asigura ca datele cu caracter personal sunt prelucrate din motive legale si in conformitate
cu principiile GDPR;

— definesc perioadele adecvate de pastrare a datelor impreuna cu proprietarul sistemului;

— informeaza DPO despre activitatile de prelucrare si solicita consultari atunci cand este
necesar.

Angaijatii
Un angajat are urmatoarele responsabilitati principale:

— safie constient de importanta protectiei datelor si sa respecte toate politicile relevante
pentru rolul sau privind confidentialitatea si securitatea datelor companiei;

— saraporteze orice incidente de securitate ori scurgeri de informatii reale sau potentiale;

— sacontribuie la evaluarea impactului datelor, acolo unde este necesar.

18. Controlul Protectiei Datelor

Respectarea politicii de protectie a datelor si a legilor aplicabile privind protectia datelor este
verificata Tn mod regulat prin intermediul auditurilor de protectie a datelor, precum si al altor
controale.

Realizarea acestor controale este responsabilitatea Responsabilului cu Protectia Datelor, a
coordonatorilor de protectie a datelor si a altor unitati ale Grupului cu drepturi de audit sau a
auditorilor externi angajati.

Rezultatele controalelor privind protectia datelor sunt raportate Responsabilului cu Protectia
Datelor. Managementul Securitas Services Romania este informat despre rezultatele principale
ca parte a sarcinilorde raportare ale Responsabilului cu Protectia Datelor cucaracter personal.
La cerere, rezultatele controalelor privind protectia datelor vor fi puse la dispozitia autoritatii
responsabile de protectia datelor. Autoritatea responsabila cu protectia datelor poate efectua
propriile controale de conformitate cu reglementarile din aceasta politica, conform legislatiei
nationale.

In completarea celor expuse mai sus, Securitas Services Romania detine o certificare a
Sistemului de Management al Securitatii Informatiei conform standardului ISO/IEC 27001:2013
si este auditata periodic.

19. Raspuns la Incidente de Securitate A Datelor

Toti angajatii sunt obligati sa informeze fara intarziere superiorul direct sau Responsabilul cu
Protectia Datelor (DPO) cu privire la cazurile de incalcare a securitatii datelor sau alte situatii
privind protectia datelor cu caracter personal, denumite in continuare incidente de protectie a
datelor, indiferent daca este vorba despre oincalcare a confidentialitatii, a integritatii datelor
sau a disponibilitatii acestora.
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Tn cazulin care Securitas are rolul de persoana imputernicita de operator, Responsabilul cu
Protectia Datelor (DPO), dupa ce a luat cunostinta despre producerea unui incident de
securitate referitor la datele operatorului, va informa in maximum 24 de ore reprezentantul
desemnat al operatorului cu privire la incidentul de securitate produs privind protectia datelor.

Atuncicand Securitas afla despre oincalcare a securitatii datelor cu caracter personal sau are
suspiciuni rezonabile cu privire lao asemeneaincalcare, Responsabilul cu Protectia Datelor va
efectua o investigatie interna si va intreprinde masuri de remediere adecvate, in timp util.
Atunci cand exista riscuri cu privire la drepturile si libertatile Persoanelor Vizate, Securitas va
notifica Autoritatea Nationala de Supraveghere fara intarziere si, atunci cand este posibil, in
termen de maximum 72 de ore.

Aspecte privind stabilirea Autoritatii de Supraveghere competente

Sediul principal al Securitas Services Romania este stabilit in Bucuresti. in consecinta,
indiferent daca Securitas actioneaza in calitate de operator sau in calitate de persoana
imputernicita de operator, Autoritatea de Supraveghere competenta este Autoritatea Nationala

de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Datele de contact ale ANSPDCP sunt:

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
B-dul G-ral. Gheorghe Magheru nr. 28-30

Sector 1, cod postal 010336

Bucuresti, Roménia

E-mail: anspdcp@dataprotection.ro

Responsabilul cu Protectia Datelor/DPO pentru Securitas poate fi contactat la:

Securitas Services Romania S.R.L. - in atentia Responsabilului cu Protectia Datelor/DPO
Bulevardul Expozitiei, Cladirea B2, Etaj 7, Sector 1, cod postal 012101, Bucuresti, Roméania
Telefon: +40 743 162 007

E-mail: dpo@securitas.com.ro

20. Implementare, monitorizare, instruire si responsabilitate

Prezenta Politica de Protectie a Datelor se aplica tuturor angajatilor, directorilor si persoanelor
care actioneaza pentru sau in numele Securitas, in masura in care acestia au acces la date cu
caracter personal sau sunt implicatiTn activitati de prelucrare. Politicavafi comunicata si pusa
in aplicare, Tn masura aplicabila, si in relatiile cu partenerii de afaceri, clientii, furnizorii,
subcontractorii, consultantii si alte terte parti care prelucreaza date cu caracter personalin
legatura cu activitatile Securitas.

Respectarea prezentei Politici, a procedurilorinterne aplicabile si a legislatiei privind protectia
datelor este monitorizata prin mecanismele interne de control, audituri, autoevaluari, verificari
periodice si alte activitati de monitorizare desfasurate in cadrul companiei sau al Grupului
Securitas, inclusiv prin procesul Securitas Enterprise Risk Management (ERM), acolo unde este
aplicabil.

Responsabilul cu Protectia Datelor/DPO contribuiela monitorizarea gradului de implementare
a prezentei Politici, la evaluarea conformitatii proceselor de prelucrare si la formularea
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recomandarilor necesare pentru imbunatatirea cadrului de protectie a datelor. Rezultatele
relevante ale controalelor sau auditurilor pot fi raportate managementului Securitas, conform
responsabilitatilor interne aplicabile.

Securitas se asigura ca angajatii care gestioneaza date cu caracter personal beneficiaza de
instruire adecvata, infunctie de rolul lor, nivelul de acces la date si riscurile asociate activitatii
desfasurate. Responsabilul cu Protectia Datelor/DPO poate contribui la dezvoltarea,
actualizarea si implementarea instruirilor privind protectia datelor cu caracter personal.

Orice incalcare a prezentei Politici, a procedurilor interne aplicabile sau a legislatiei privind
protectia datelor poate atrage masuri disciplinare, contractuale sau alte masuri legale
corespunzatoare. Angajatii pot raspunde pentru prejudiciile de natura civila, administrativa sau
penald, in masura in care conduita acestora determina incalcarea legislatiei privind protectia
datelor cu caracter personal sau a Regulamentului (UE) 2016/679 GDPR.

Prezenta Politicavafirevizuita periodic, anual sau ori de cate ori apar modificari semnificative
privind legislatia aplicabila, politicile Grupului Securitas, structura organizationala, sistemele
utilizate, procesele de prelucrare sau riscurile relevante privind protectia datelor.



